Specyfika wykorzystania funkcji XOR w kryptografii

http://ipsec.pl/leksykon-kryptograficzny/specyfika-wykorzystania-funkcji-xor-w-kryptografii.html

Jedna z bitowych operacji logicznych stanowiacych podstawe kryptografii. Daje w wyniku je-
dynke dla dwéch réznych bitéw, zero dla dwoéch identycznych. Inne nazwy: jstrong;exclusive
ORj/strong;, jstrong;réznica symetrycznaj/strong;, jstrong;dodawanie modulo 2j/strong;. Sym-
bolem jest plus w okregu ().

Jedli zapiszemy operacje XOR jako A & B = C to tablica wynikéw bedzie wyglada¢ nastepujaco:
itable border="0"; jthead; jtr; jthiAj/thyjthiBj/thyithiC j/thy j/tr; j/thead; jtbodyy jtr; jtd;0i/td;
itdg0i/tdy, ithg0i/thy i/try jtry itdg1i/td jtdi0j/td; jthylj/thy i/try jtrg jtdg0i/tdy itdg1i/tdy
ithg1i/thy i/try ity jtdgli/tdy jtdg1i/tdg jthi0i/thy i/try i/tbodyy i/table;,

XOR mozna tatwo zrealizowaé przy pomocy operacji logicznych OR, AND i NAND:

{XOR = (A NAND B) AND (A OR B)

Istotna cecha funkcji XOR jest jej jstrong; przemiennoséi/strong;, w kontekscie kryptografii zwana
jstrong;symetrycznosciaj/strong;..

AepB=CCeB=AC®A=8EB

Cecha ta powoduje, ze XOR jest chetnie wykorzystywany do szyfrowania - wystarczy dodac¢ za
jego pomoca bit klucza (K) do bitu tekstu jawnego (P), by otrzymaé¢ bit kryptogramu (C).
Odszyfrowanie polega na dodaniu klucza do kryptogramu - wynikiem jest tekst jawny. Mozna
to zapisaé nastepujaco:

ili; Szyfrowanie: P ® K = C ili;Deszyfrowanie: C @ K = P

Operacje XOR wykorzystuja bardzo czesto ja href="http://echelon.pl/leksykon/sstrum.php” jszyfry
strumieniowej/a;. Wiaze sie z tym jednak pewne niebezpieczeristwo, niekiedy nie zauwazane przez
autorow oprogramowania szyfrujacego. Wezmy dwa teksty jawne P i ), zaszyfrowane tym samym
tajnym kluczem K:

PO K=C Q@K:C2

Uzyskalismy dwa kryptogramy C; i Cy. Ich przechwycenie przez atakujacego nie powinno daé¢ mu
zadnych informacji o tekscie jawnym bez znajomosci klucza K. Jednak w tym przypadku tak nie
jest! Spdjrzmy co stanie sie po dodaniu tych dwéch tekstéw do siebie za pomoca XOR:

CloC2=(PoK)a(KaoQ)=PaQ

W wyniku uzyskuje sie wiec dwa teksty jawne P i @, ”sklejone” za pomoca XOR. Tajny czynnik
w postaci klucza K zostal wyeliminowany, a rozdzielenie tekstow P i () jest relatywnie proste jesli
zostana spelione okreslone warunki. Przyktadowy zrzut przedstawia tekst w jezyku polskim (P)
xorowany z ciagiem liter 7e” (Q). Widaé wyraznie regularnosci, a znajac calo$é lub fragmenty @
atakujacy morze tatwo odzyskaé tekst jawny P (atak z wybranym tekstem jawnym).
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Podsumowujac: jstrong;nie wolno stosowaé tego samego klucza do szyfrowania szyfrem stru-
mieniowym wiecej niz razj/strongg. Jesli musimy zastosowaé ten sam klucz wiele razy, dodawajmy

do niego za kazdym razem inny modyfikator ja href="http://ipsec.pl/leksykon-kryptograficzny /rola-
salt-w-szyfrowaniu-hasel.html” ;saltj/a;,.

Przyktadem blednego zastosowania szyfrowania opartego o XOR sa dwie stare wersje produktéow

Microsofti: ja href="http://ipsec.pl/kryptografia/bledy-w-protokolach-kryptograficznych.html” ; PPTPv1j/a;
oraz ja href="http://ipsec.pl/kryptografia/2010/tajemnice-szyfrowania-dokumentow-microsoft-office.html” § Office
2002 (XP) i starszej/aj..



